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Identidade Digital - Gestao de Acessos
Identidade Digital € um usuario, pessoa fisica, que teve sua identidade validade nos canais digitais.

O que é?
Aidentidade digital (Gestao de Acessos) € um usuario, pessoa fisica, que teve sua identidade validada nos canais digitais. As validacdes contemplam:
validacao da existéncia e validade do CPF, validacdes de posse de e-mail e telefone celular, e validagdes com a posse do documento com fotos dos

documentos e foto selfie.

Objetivo
Ter nos Canais Digitais da Cielo apenas usuarios de pessoas reais e confiaveis, e com isto construir uma rede de confianca entre os usuarios e criar a
gestao de perfis para acesso as informacdes dos ECs. Com a identidade digital, toda criacao de novos usuarios partira da permissao do usuario

proprietario ou usuario administrador, que estara completamente validado dentro dos Canais Digitais.

Publico Alvo

Clientes que fazem a gestao de seu estabelecimento através de nossos Canais Digitais, como Site e App Cielo Gestao.

Beneficio

Evitar fraudes financeiras dentro dos Canais Digitais.
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Identidade Digital - Gestao de Acessos
Perfis de Acesso (Permissdes)

Perfis de Acesso - Descritivo

= Sera o usudrio que possuir o CPF de algum dos proprietarios do
Versao 1.0 estabelecimento comercial (a nivel da Raiz CNPJ), Para criar a identidade
digital deste usuario ele tera que ativar o Token na jornada de validagao.
P.S. Caso o0 EC n@o seja elegivel ao token, o usudrio passara pela validagéo
. sem a parte do Token (funcionalidades de cancelamento e cadastrar novo
Master (Proprietario domicilio bancdrio estardo bloqueadas para 0 master e outros perfis)
. -
Concede acesso
Administrador o Tipo _de perfil similar ao que que ja temos hoje com a nova featyre de
. Cestao de Acessos, desde que tenha o Token ativado.
I Concede acesso
N Este perfil podera apenas realizar consultas nos estabelecimentos e ndo tera
- - - - - B .e
‘ Visualizador > acessa a algumas funcionalidades

= 4
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Identidade Digital - Gestao de Acessos
Perfis de Acesso (Permissdes)

Permissoes concedidas para cada perfil

Perfis de Acesso Administrador Analista /Financeiro? Visualizador Desenvolvedor?
Gestdo de acessos SIM (FULL) ?
Consulta dados cadastrais SIM SIM SIM -
Permissao para ter MFA / Token SIM SIM - -
Editar dados cadastrais Proprietario [EC SIM SIM - =
Editar dados pessoais SIM SiM - -
Cadastrar/ Alterar domicilio de pagamento SiM SIM
Transferir bandeiras SiM SIM
Autorizagoes SIM SiM - -
Extratos SIM SiM SIM
Cancelamento de vendas SIM SIM - -
Contestacdo de vendas / Chargeback SIM SIM - -
Informe de Rendimentos SIM SIM SIM -
Contratagao de ARV SIM SiM - -
Contratagac de RR SIM SIM
Contratacao de R+ SIM SiM - -
SuperLink SIM SIM SIM -
Produtos E-commerce SIMm SIM - -
Chaves de Ecommerce SIM SIM - SiM
Capturar E-commerce SIM SIM - -
Contratar Unifica SiM SIM SIM -
Contratar Pix SIM SIM - -
Contratar Farol e/ ou EDI SIM SIM - -
Alugar maquininhas SIM SiM - -
ealaREe Spa s SR =Ll Sl | Atencéo! Todos os Usuarios precisardo passar !
Manutengio de Maquininhas SIM SIM SIM - | pela validagéo de identidade digital. |
Consulta taxas e planos SIM SIM SIM e et !




Identidade Digital - Gestao de Acessos

No App

Ao acessar o canal, o cliente sera informado que
precisa realizar a atualizacao e validacao dos

dados do usuario dentro de 30 dias, a serem

contados desse primeiro login, independente

do canal que foi acessado.

Mensagem do
primeiro
acesso apos a
liberagao

:i

Atualizacho de dados em 30 dias

tamos atualizand

A data limite & 30/12/2022

mais tarde

Atualizar dados

A cada acesso que for realizado o cliente sera
avisado quantos dias ainda falta para realizar a
atualizacao e validacao dos dados.

Mensagem depois
de 25 dias do
primeiro acesso
apos a liberagao

:i

Atualizacho de dados em 5 dias

Ce ) S0 ta
A data limite ¢ 30/12/2022

Atualizar dados

cielo

Apos o prazo de 30 dias, caso a validacao nao tenha
sido concluida, nao sera possivel acessar a area
logada do Site Cielo ou do App Cielo Gestao até que
seja realizado o processo de atualizacao dos dados.

Mensagem depois
de 30 dias do
primeiro acesso
apos a liberagao

g Qo R

Acesso bloqueado dados nio
atualizados no prazo

peessando tod




Identidade Digital - Gestao de Acessos cielo

Primeira Etapa de Validacao

A primeira etapa da validacao € a confirmacao da Assim que for validado o CPF e o nome do usuario é preciso confirmar o enderec¢o de e-mail
validade e regularidade do CPF do usuario e o nome cadastrado no Site Cielo e validar o e-mail por meio do cédigo de verificagao que sera enviado.
completo (a validagcao é realizada em instantes).

Para confirmar se os dados estdo corretos clique em Sim.

(

[{Carol Castro}), o seu CPF esta [{Carol Castro}), o seu nome Carol Castr
correto? . !

D, O Seu e-mall estad Carol Castro, insira 0 cOdigo
2 SMVIA00 POr &-Mma
completo estd correto? ad

cacol cntro@Pgmail com

- =ail errade?

n.castro@gman.com 2311 30!

Carolina Castro da Silva
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Identidade Digital - Gestao de Acessos
Primeira Etapa de Validacao

Em seguida devera confirmar o numero de celular e validar por meio do cdédigo de verificacao enviado. O usuario tera a opcao de receber o coédigo por SMS
ou WhatsApp.

Carol Castro, insira 0 ¢édigo
enviado por SMS

Carol Castro, 0 seu celular esta

Carol Castro, qual ¢ a melhor
fo

rmar de enviar o codigo?

correto?

"B B W A Y
por SMS
¢ (92) 951 20M

Numero errado?
e D) MRS 120

(92) 99851-2011 Numero errado’ 202315
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Identidade Digital - Gestao de Acessos
Primeira Etapa de Validacao

Em seguida devera confirmar o numero de celular e validar por meio do cédigo Os dados do usuario passarao por uma analise de risco que pode demorar

de verificacao enviado. O usuario tera a opcao de receber o codigo por SMS ou 24 horas. Caso o usuario seja considerado um possivel risco, o acesso sera
WhatsApp. bloqueado e serd necessario que entre em contato com a Cielo através do

e-mail: atendimento_appcielo@cielo.com.br.

gle* .
Seus dados de usuario foram
validados com sucesso.

Seu usudrio esta bloqueado no
momento,

Aguarde 56 um minuto enquanto
processamos as informagodes...

Agora é s6 aproveitar todas as funcdes dos
Em caso de duvidas envie um e-mail para

canais digitias da Cielo, tenha tudo ao
atendimento_appcielo@cielo.com,br

alcange de suas maos e simplifique seu dia

informando seu ¢pf, 0 nimero do

estabelecimento e o problema ocorrido




Identidade Digital - Gestao de Acessos
Segunda Etapa de Validacao

Quem pode seguir nessa etapa:

* Usuario Master (Proprietario)

e Usuario Administrador

ApOs a validacao da 1% etapa os usuarios Master ou perfil Administrador irdo passar
por uma validacao de identidade, para que possam ter acesso as operacdes
sensiveis.

Nesta etapa, os usuarios deverao enviar foto do seu documento (RG ou CNH) e
tirar uma Selfie, em seguida passarao por uma segunda analise de risco.

Atencao! Essa etapa s6 pode ser realizada pelo App.

cielo

Para enviar as fotos clique em Enviar Fotos Agora em seguida selecione qual é
o documento (RG ou CNH) e clique em Préximo.

<

Carol Castro, qual documento

: iar?
& Dados cadastrals vocé quer enviar?

@ Vamos tirar umas Fotos

-

S

Carol Castro, vamos tirar
algumas fotos.

Agora vamos tirar uma selfie e algumas fotos
dos documentos para andlise e seguranga
€ pode aproveitar todas as

funcionalidades do app.

Enviar fotos depois
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Identidade Digital - Gestao de Acessos
Segunda Etapa de Validacao

Apds digitalizar o documento clique em Ficou boa. Prosseguir, em seguida digitalize a selfie e clique em Ficou boa. Prosseguir.

<

A foto da frente da sua CNH
ficou boa?

g b

Carol Castro, a sua foto ficou boa?

1 boa. Prosseguir 1 boa. Prosseguir
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Identidade Digital - Gestao de Acessos
Etapa de Validacao do Token

Importante! Somente usuarios Master (proprietario) ou usuarios perfil Caso eles nao tenham passado pelo cadastro do token ele precisara realizar o
Administrador e Analistas poderao ter o token validado. cadastro.

ApOds a validacao da identidade, os usuarios Master ou perfil Administrador Caso nao consiga realizar o cadastro, fale com o gestor de sua conta.

que ja tenham o token ativo naquele aparelho terao a revalidagcao do token
automaticamente.

fmi

O wtt

i “

Configure o token de

autenticaclo

T@c
Q

©

Token de seguranca validado com
sucesso!

Aguarde estamos validando o
Token de seguranca
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Identidade Digital - Gestao de Acessos
Fluxo de Validacao do Token — Etapa de confirmacao de centavos na conta bancaria

Clientes que passaram pelo Identidade Digital ndo precisam realizar a etapa de validagdao de centavos em sua conta bancaria para seguir com a conclusao do
cadastro do token.

Importante: para clientes que nao participam do Identidade Digital (clientes que ndo utilizam os canais digitais) deverao seguir com o fluxo de validacao de
valores através de sua conta bancaria.

Abaixo os usuarios do Identidade Digital que passam pelo fluxo de Token no aplicativo:

e Perfil Administrativo

e Perfil Analista

Em quais cenarios os usuarios acima sao aprovados para uso do Token:

e Terum proprietario atrelado ao cadastro
* Possuir os perfis Administrador e Analista

* Estar com o cadastro ativo (ndao fechado por fraude)

O processo de validacao do Token para os clientes participantes do Identidade Digital deve ocorrer dentro do aplicativo, apds a conclusao da segunda etapa de
cadastramento (P2). Através do Site é possivel visualizar somente o status do Token.

Importante: Clientes que entrarem em contato relatando problemas na validacao do token ou ao utilizar o aplicativo devemos:

« Verificar através do perfil administrativo no Site se o cliente é elegivel ao Identidade Digital

* Se ele seguiu em toda a jornada de validacao do Identidade Digital (Etapas P1e P2)
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Identidade Digital - Gestao de Acessos
Fluxo de Validacao do Token — Etapa de confirmacao de centavos na conta bancaria

* Se o cliente alterou o dispositivo moével que utilizou para cadastramento do token. Caso o cliente estiver utilizando outro aparelho movel, diferente do que ele

cadastrou o token deverd passar novamente pela Etapa P2 de validacao do Identidade Digital, caso contrario apresentara a mensagem abaixo:

e 3

Identificamos que vocé esta

acessando de outro celular

Para configurar o novo dispositivo e realizar

operagoes com mais seguranga, precisamos

que vocé envie Fotos do seu documento e do
seu rosto. Vamos la?

Configurar depois

C jurar dispositive
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Como atribuir ou adicionar
perfis no App ou Site
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Identidade Digital - Gestao de Acessos
Como atribuir ou adicionar perfis no App ou Site

Essa etapa é possivel apods a validacao da primeira e segunda etapa e cadastramento do Token. Os proprietarios terao seus perfis como master concedidos automaticamente.

Permissoes:
» Usuario Master > Concede acesso ao perfil Administrador

e Usuario Administrador > Concede acesso aos perfis Administrador, Analista e Visualizador

Como atribuir perfis no App

¢ ¢

Atribua seus usuarios

Atribua seus usuarios y .
visualizadores

administradores
Selecione 05 usudrios que vock quer que sejam Selecione 05 usudrios que vocé quer que sejom
administradaores visualizadores

OF |

Foram atribuidos 10 usuarios
com sucessol

-
2 ons

i —® & Bruno Tobey Maguire

Parabéns! 5 usudrios foram
atribuidos como administradores!

2 oo Selecionar todos

&, Antenor Tobay Maguire ‘

&, Antenor Tobay Maguire |

Vocé pode ver todas seus usudrios

& Bruna Maguire cadastrados em gestao de acessos,

Tudo certo, enviamaos um link de acesso para
#5505 5 usubrios administradores.

& Bernado Hermer Romdo Silv....

A Almir Hermer Romdo Silv.... . .
104 Agora vamaos atribuir os 85 usuarios que

ainda temos em seu cadastro, lembrando
que os usudrios que nao tiveram um perfil & Brigida Romo Silva Lopes

& Almir Hermer Rombe Silv....
104 atribuldo terdo o acesso blogueado

Atribuir administradores

visualizadores .

Atribuir visualizadores
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Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Caso escolha ceder os perfis depois ou tenha outros usuarios para atribuir perfil, a opcao da gestao de acessos estara no menu Outros do app, ou também pode ser

encontrada na op¢ao “meu cadastro” do site. Essa opg¢ao estara disponivel apenas para usuarios com perfil Administrador, conforme abaixo:

App - Opcao “Outros”

& Meu Cadastro
.stén de acessos
%% Taxas e Planos

5 Seguranga

dY Autorizacoes

B Fazer uma venda
[EF irf

@ central de Ajuda
@ Sobre o app

2 Dé asua opinido

[ Ccielo Mobile

> sair




cielo

Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Site - Perfil Administrador

CIE|O f 2 1000097584 B Calil Jorge S

VENDAS RECEBIVEIS ANTECIPACOES SERVICOS E-COMMERCE CONTA DIGITAL TAXAS E PLANOS

Meu cadastro

Confira e altere seus dados cadastrais na Cielo

Dados do estabelecimento

Seus usuarios cadastrados

oM coconarum
Dados de usuario Aqui € possivel visualizar os seus usudrios cadastrados, alterar e usudrio

Dados da conta

Gesliio de acessos (@D

Opgoes administrativas

Status do estabelecimento

28.208.601

Usudrios sem perfil

& vejo tados seus usudrios sem perf

perf buido - Vieck tem 90 usudrios

Usuarios administradores
jo tados seus usudtios administradore

Importante: Para estabelecimentos que ja possuem
um usuario administrador cadastrado, ndo sera
possivel o auto cadastro de novos usuarios. S6 poderao
ser adicionados pela area de gestdao de acessos
clicando no botao “Adicionar novo usuario”.

o5 - Vock tem 1 usudrio
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Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Apenas usuarios com perfil Administrador, gue ja concluiram as validacdes e possuem o token, poderao enviar convites para acesso.

Através do App Através do Site

cielo P o B Sai

VENDAS RECEBIVEIS ANTECIPACOES SERVICOS E-COMMERCE CONTA DIGITAL TAXAS E PLANOS

{ Meu cadastro

Seus usuarios cadastrados Confira  altere seus dados cadastrais na Cielo

Dados do estabeleciments
Seus usuarios cadastrados

Dados de usudrio Aqui & possivel visualizar es seus ususrios eadastrades, alterar &

Dados da conta

Géftigic acessos (D)

Opgies admi

Usudrios sem perfil
Status do estabelecimento

Vocé tem 90 usudrios 2&?.08 601

Usudrios administradores . .
todos ) R ” Usudrios sem perfil

O Usudrios administradore
O Voc tem 1 usuirio

Usuarios visualizadores Usudrios administradores

e5.- Vocd tem 1 usuirio

&+ Adicionar usuario




Identidade Digital - Gestao de Acessos cielo

Como conceder acesso ao perfil depois

Para enviar o convite, o usuario deve informar o e-mail do usuario e o tipo de perfil que sera cedido. O acesso sera liberado para todos os
estabelecimentos da raiz CNPJ e sera preciso validar o token para concluir o envio do convite.

< < {

Qual o e-mail do novo usuario? Qual permissao sera dada a
esse Novo usuario?

Confira os estabelecimentos
que 0 administrador tera acesso

do whudrio que terd acesso
Liberaremas 5 0% estabelecimentos

abaixo, que st an CPHJ Matriz
28.208.601/0001-01.

z-mail de confirmacao para ele.

darth.vader@cielo.com.br|
Administrador

s acessos liberados

& Padaria das Galaxias

& Padaria das Galaxias Curitiba -

& Padaria das Galaxias Barueri
Convite enviado com sucesso!

& Padaria das Galaxias Uberaba X
Visualizador . Validando token Enviamos um e-mail com convite valido por
A 24 horas, para o usuario criar 3 conta dele

50 a Fun¢oes

& Padaria das Galaxias Osasco

e
Adicionar outro usudrio
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Identidade Digital - Gestao de Acessos

Como conceder acesso ao perfil depois

O convite sera enviado para o e-mail informado. O usuario convidado deve clicar no link do e-mail para finalizar a incluséo. Ele pode seguir os préximos
passos tanto pelo app quanto pelo site, mas deve clicar no link para ser encaminhado.

Importante, o link tem validade de 24h.

cele
o - [ ]
Bem vindo, seu link
para criagio de C |e|O & Criagdo do novo usudrio

A Sados > Lawpo sbema eilic cometm

2 Dados pessoals
Veoja abaixo o por que atualizar os seus dados?

c‘d Senha de acesso

o

f {—o

Ficamos felizes com a sua
chegada no App Cielo Gestao!

Rl : L . ; ; Balve 0 App Clelo Castio @ 1enha tudo na palma da sua m e
Vamos Ninalizar 4 criagac do seu usud 10 para

pcesso a3 Funcionalidades do

Baixe agora r "t ' ) | %
— - - : ‘ ! ;
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Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Caso o link expire, o usuario deve pedir para quem enviou o convite, fazer o reenvio pela aba gestao de acessos > outros usuarios >
usuarios com link expirado.

€

Seus usuarios cadastrados

de ac 3 ssivel visy

e adicic

seus UsUSiOs se

Usudrios sem perfil atribuid

Vocd tem 80 usuirios

Usuarios administradores

<

Outros usuarios

Abra as abas e vejo todos seus usuarios,

visualizadores e usuérios com link expirado.

Usuarios visualizadores

ba e vejo todos seus usudrios

udtios v

Vocé tem

Usuarios com link expirado

Abra a aba e vejo todos se rios com o link

2d

Vocé tem 30 usudrios com link expirado

<

Vocé pode reenviar os links

Selecione os usudrios que vocé quer reenviar os
links.

Selecionar todos

A Maria Laedy Parker

CPF: 28.208.601/0001-04

2 Marcos Ben Parker

& Maria Terco Parker

CPF: 28.208.601/0001-04

& Adalto Hermer Romio Silv....

2 Almir Hermer Romio Silv....

B Raenviar link

Foram reenviados 3 links para
seus usuarios com sucesso!

Novos links Foram enviados, por favor peca
para seus usudrios verifiquem a caixa de
spam do e-mail, algumas operadoras de e

mail mandam para o spam.




cielo

Identidade Digital - Gestao de Acessos

Como conceder acesso ao perfil depois

Apods clicar no link do convite, o usuario devera informar seu CPF. Caso ja possua usuario Cielo, serd direcionado para realizar o login (necessario
logar para finalizar o aceite do convite). Se nao tiver usuario cadastrado para aquele CPF, ele sera encaminhado para finalizar seu cadastro.

{

Qual é seu CPF?

Precisamos [:P‘:bdll'FUllndLr}u para °
identificagdo da sua conta. C'elo

123.456.789-00|

Acesse sua conta Cielo

Que bom ter vocé de volta!

” i O estabelecimento {Nome fantasia / EC:
Ja existe uma conta com o CPF i
A 123455} adicionou vocé com o perfil
informado S3Ss
ntrar {visualizador} e precisamos validar alguns
Acesse sua conta Cielo com seus dados para dados para que vocé aproveite as
aproveitar as funcionalidades do app! funcionalidades do app. Ndo se preocupe, &

Lembrar meu usudrio

Esqueci minha senha bem répido, vamos 187

ssar conta &+ Primeiro acesso
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Identidade Digital - Gestao de Acessos

Como conceder acesso ao perfil depois

Depois de informar o CPF, novos usuarios que precisarem finalizar o cadastro deverao confirmar seus dados, aceitar os termos de uso e criar sua

senha.

{

<
Verifique se os seus dados Crie sua senha de 6 digitos para
pessoais estdo corretos . acessar os canais digitais Cielo

DADOS DO USUARID Para uma senha segura, ndo utilize: Sua data de
& nascimento e CPF, digitos repetidos, continuos,
espelhados e ndo faga desenhos de teclado

',\
numirico.

123.456,789-00
B

Eha o Digite e crie a sua senha:
£ darkkssss@esvss com,br

Leia e aceite os termos de uso e
condigdes da Cielo

Sua conta foi criada com sucesso!

Tudo certo! Acesse sua conta Cielo para
aproveitar as funcionalidades do app!

s ar conta
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Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Os usuarios que forem convidados a acessar um estabelecimento ja migrado para o ldentidade Digital, deverao realizar as validacdes de identidade antes de
poderem acessar esse estabelecimento.

No caso de usuarios que ja possuiam cadastro no site da Cielo e ja passaram pelas validacdes necessarias ao perfil atribuido, ndao sera preciso repetir as validacoes.

Como visualizar os perfis cadastrados no Site

NIVANIELE NOME CIGANTE DEMASS NA...

cielo B ‘2000463003 peusouta &

Nome sobrenome fice)

.
Pagina inicial Vendas Rocebiveis Pix Antocipagdes Servicos E-commorce  ContaDigital  Taxas o Planos

Meu cadastro

Confira e altere seus dados cadastrais na Cielo

Dacos do estabelecimento

Seus usuarios cadastrados

Dados de usudrio Aqul & passive 5% seus usudrios cadastrados, alterar, adicona
- & Adicionar usuario
nowvos usubrk perfis

Dados da conta

23.456.789/0001-01
Gestagdr acessos

Sem perfil

Foram encontrados (S0 usubrlos) semperfilatribuide 000 v I U000 EEE - - mmmm o mm e m e e e e e e e mm e mm—mm - - \

Importante!

Opgdes administrativas

£ Administrador

Foram encontrados (90 usuirios) atribuidos 3 esse perfil

O Analista tem os mesmos acessos que o Administrador,
mas ja possui o Token, e dessa forma, os usuarios que
hoje possuem Token, e ndo sao proprietarios, continuem
fazendo as operag¢des sensiveis dentro do Site e APP.

@ Analista

Foram encontrados (90 ususrios) atribuidos 3 esse perfil

® Visualizador

Convite expirado

ontrado {01 uswdrio) com convite expirado

Esse é o grande beneficio desse perfil, com mais
seguranca para a Cielo, porque ele tera que passar pela
primeira e segunda etapa.

1
1
1
1
1
1
1
1
1
1
1
1

ontrados {90 usudrios) atribuldos a esse perfi 1
1
1
1
1
1
1
1
1
1
1
1
1




cielo

Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Ao clicar na opcéo “Adicionar Usuario” E possivel visualizar as funcionalidades que cada perfil terd acesso, visdo para o usuario.

Meu cadastro

Confira e altere seus dados cadastrais na Cielo

Dacos do estabeleciments

Dados de ususrio

Seus usudrios cadastrados




cielo

Identidade Digital - Gestao de Acessos
Como conceder acesso ao perfil depois

Ao clicar na opcéo “Adicionar Usuario” E possivel visualizar as funcionalidades que cada perfil terd acesso, visdo para o usuario.
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RECEBIVES ANTECIPAGOES SERVICOS E-COMMERCE CONTA DIGITAL TAXAS E PLANOS

Meu cadastro

Confira e dados cadastrais na Cielo

Dados do estabelecimento

Vamos adicionar um novo usudrio para este estabelecimento

DAt e USUANG
Dados da conta

Gestio de acessos

Opcaes administrativ ] )
R Qual permissiio serd dada a esse nove usudrio?

Administrador

Analista

Visualizador
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